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1 Einfiihrung

Das E-Mail-Programm Thunderbird hat vor kurzem ein grofiles Update bekommen, das einiges daran verdndert, wie Thunderbird mit verschliisselten E-Mails umgeht. Bisher musste
man das Addon Enigmail installieren, um E-Mails zu ver- und entschliisseln. Mit der neuen Thunderbird-Version ist das nun nicht mehr nétig - Thunderbird unterstiitzt von sich
aus verschliisselte E-Mails. Du musst aber einmalig ein paar Einstellungen verdndern und dich ein bisschen umgewohnen. In dieser Anleitung zeigen wir dir, wie du den Umstieg
schaffst und E-Mails mit Thunderbird verschliisseln kannst. Viele weitere Fragen, die bei der Nutzung von E-Mail-Verschliisselung in Thunderbird auftreten kénnten, werden hier

beantwortet: https://support.mozilla.org/de/kb/openpgp-thunderbird-howto-and-faq
Wenn du noch wenig oder keine Erfahrung mit E-Mail-Verschliisselung hast, sieh dir dieses Video an, das das Prinzip einfach erklart: https://youtube.com/watch?v=4mbryW8fZrA
Folgende Prinzipien solltest du verinnerlichen:

o Verschliisselung verhindert das unberechtigte Lesen einer Nachricht.

e Eine digitale Unterschrift verhindert! das unberechtigte Verdndern einer Nachricht.

Um eine Nachricht zu verschliisseln, benétigst du den dffentlichen Schliissel der Empfianger*in.

Um eine Nachricht zu entschlisseln, benttigst du deinen geheimen Schliissel.

Um eine Nachricht zu unterschreiben, benttigst du deinen geheimen Schliissel.

e Um eine Unterschrift zu priifen, benotigst du den dffentlichen Schliissel der Absender*in.

1Um ganz genau zu sein: Auch digital unterschriebene Nachrichten kénnen manipuliert werden. Die Empfinger*in kann diese Manipulation jedoch aufdecken, weil die Unterschrift nicht mehr stimmt.


https://support.mozilla.org/de/kb/openpgp-thunderbird-howto-and-faq
https://youtube.com/watch?v=4mbryW8fZrA

Abbildung 1: Uberpriife zuerst, welche Thunderbird-Version bei dir installiert ist:

(a) Klicke im Menii auf ,,Hilfe*
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(c) Hier ist Version 68.12.0 installiert.

Uber Mozilla Thunderbird =

Thunderbird

68.12.0 (64-Bit) Neue Funktionen und Anderungen
Thunderbird wird entwickelt und gestaltet von Mozilla, einer
globalen Community, die daran arbeitet, dass das Internet frei,
ffentlich und fiir jeden zuganglich bleibt.

‘Wollen Sie uns unterstiitzen? Spenden Sie oder machen Sie mit!

Informationen zur Lizenzierung Endanwenderrechte Datenschutzbestimmungen

(b) ... und dann auf ,,Uber Thunderbird¥.
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(d) So sieht es nach dem Update aus: Thunderbird Version 78.4.0
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Uber Mozilla Thunderbird =

Thunderbird

78.4.0 (64-Bit) Neue Funktionen und Anderungen
Thunderbird wird entwickelt und gestaltet von Mozilla, einer
globalen Community, die daran arbeitet, dass das Internet frei,
ffentlich und filr jeden zugéanglich bleibt.

Wollen Sie uns unterstiitzen? Spenden Sie oder machen Sie mit!

Informationen zur Lizenzierung Endanwenderrechte Datenschutzbestimmungen



Wenn bei dir Thunderbird 68 installiert ist, dann hast du noch die alte Version und die funktioniert wie gewohnt mit Enigmail. Wie du Thunderbird aktualisierst, erfihrst du
hier: https://support.mozilla.org/de/kb/thunderbird-aktualisieren
Wenn bei dir Thunderbird 78 installiert ist, dann hast du das Update schon erhalten. Wenn du bisher Enigmail benutzt, lieB bitte das nichste Kapitel.

2 Fiir Enigmail-Umsteiger*innen

Wenn du zum ersten Mal E-Mails verschliisseln mdachtest, kannst du diesen Abschnitt iberspringen.

Nach dem Update auf Version 78 sollte dir automatisch dieses Fenster angezeigt werden, das dich dariiber infomiert, dass du Enigmail nicht mehr benétigst, und dich aufgefordert,
deine PGP-Schliissel zu iibertragen. Sollte das Fenster nicht auftauchen oder hast du es bereits geschlossen, dann kannst du es im Menii 6ffnen.

Abbildung 2: Thunderbird informiert dich dariiber, dass du Enigmail nicht mehr bend&tigst.
Klicke auf ,,Migration jetzt starten*

() Abschied von Enigmail - Mozilla Thunderbird - ER > ]

& Posteingang B Abschied von Enigmail x

ﬁ Enigmail

Abschied von Enigmail

OpenPGP-Verschliisselung ist jetzt Teil von Thunderbird

Enigmail wird fur Thunderbird nicht mehr benétigt und ist (berflissig geworden - dies ist die endgiltige Version
veon Enigmail fiir Thunderbird.

Migrieren Sie lhre Schlissel und Einstellungen von GnuPG zu
Thunderbird

Was nun noch fehlt ist, bevor Sie Enigmail deinstallieren, dass Sie Ihre Schlissel aus GnuPG in Thunderbird

importieren und einige wichtige Einstellungen von Enigmail nach Thunderbird migrieren. Wir haben einen
Assistenten vorbereitet, der diese Schritte fiir Sie durchfiihrt.

Migration jetzt starten&

Danke, dass Sie Enigmail genutzt haben
Es war eine Freude, fast zwei Jahrzehnte lang an Enigmail zu arbeiten. Wir sind dankbar, dass wir zur Idee der

verschliisselten E-Mails beitragen konnten. Wir hoffen, dass Sie Enigmail nitzlich fanden und méchten Ihnen fir
Ihre kontinuierliche Unterstlitzung wahrend dieser vielen Jahre danken.

Wenn Sie helfen wollen, dann denken Sie bitte darliber nach, fiir Thunderbird zu spenden.

Enigmailv2 2.4 {20201001-1334)



https://support.mozilla.org/de/kb/thunderbird-aktualisieren

Abbildung 3: Das Fenster zur Ubertragung der PGP-Schliissel kannst du dir erneut anzeigen lassen:

. . s « . . . . . «
(a) Klicke im Menii auf ,,Extras (b) ... und dann auf ,,Enigmail-Einstellungen migrieren*.
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Abbildung 4: Der Assistent ist iibersichtlich. Du wirst mehrfach aufgefordert, die Passworter fiir deine PGP-Schliissel einzugeben.

(a) Klicke auf ,Migration starten (b) Gib deine PGP-Passworter ein und klicke am Ende auf ,,Fertig®.
”
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Dieser Assistent wird lhre Schlissel und Einstellungen aus
Dieser Assistent wird Ihre Schliissel und Einstellungen aus Enigmail und GnuPG exportieren und importiert sie in den
Enigmail und GnuPG exportieren und importiert sie in den Thunderbird-Schllisselspeicher.
Thunderbird-Schliisselspeicher.

Bitte klicken Sie auf die Schaltflache 'Migration starten', um mit

Bitte klicken Sie auf die Schaltflache 'Migration starten', um mit der Migration zu beginnen.

der Migration zu beginnen.

Der Migrationsprozess exportiert Ihre privaten Schillissel aus
Der Migrationsprozess exportiert Ihre privaten Schliissel aus

) ! =Xp . 3 GnuPG und importiert sie in Thunderbird. Wenn |hre Schlissel
GnuPG und importiert sie in Thunderbird. Wenn Ihre Schlissel durch ein Passphrase geschiitzt sind, werden Sie aufgefordert,
durch ein Passphrase geschiitzt sind, werden Sie aufgefordert, dieses fiir jeden Schiliissel einzugeben - einmal beim Export aus
dieses flr jeden Schlissel einzugeben - einmal beim Export aus GnuPG und einmal fiir den Import in Thunderbird.
GnuPG und einmal fiir den Import in Thunderbird.
- - Migration starten
Migration starten

Exportiere Schliissel aus GnuPG ... v
Importiere Schlissel in Thunderbird ... v

Ubermnehme Ihre Kontoeinstellungen ... v

Alles erledigt! Enigmail wird nun nicht mehr benétigt und kann
deinstalliert werden.

Abbrechen Fertig

Fertig

Die PGP-Schliissel sind jetzt iibernommen worden und kénnen benutzt werden. Falls du eine Fehlermeldung angezeigt bekommst, starte die Migration erneut, das hilft manchmal.

Lief3 dir bitte auch die folgenden Abschnitte aufmerksam durch, da du noch einige Einstellungen anpassen solltest und sich einige Abldufe minimal veréindert
haben.



3 Eigene PGP-Schliissel verwalten
Egal, ob du gerade deine PGP-Schliissel aus Enigmail importiert hast oder aber noch gar keine PGP-Schliissel besitzt, 6ffne in beiden Fillen deine Konto-Einstellungen:
Abbildung 5: Offne die Konto-Einstellungen:
(a) Klicke im Menii auf ,,Konten-Einstellungen* (b) ... und dann auf ,,Ende-zu-Ende-Verschliisselung .

Wenn du bereits einen PGP-Schliissel hast, dann wéhle diesen hier aus.
Wenn du noch keinen PGP-Schliissel hast, klicke auf ,,Schliissel hinzufiigen*.
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3.1 PGP-Schliissel erzeugen

Enigmail-Umsteiger *innen kénnen diesen Schritt iberspringen.

Wenn du noch keinen PGP-Schlussel besitzt, solltest du jetzt einen erzeugen.

Abbildung 6: Einen PGP-Schliissel zu erzeugen geht ganz schnell:

(a) Wihle ,,Neuen OpenPGP-Schliissel erzeugen* aus und klicke auf ,,Weiter*
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besitzen, sollten Sie diesen importieren. Ansonsten haben Sie keinen Zugriff auf
Ihre alten verschliisselten Nachrichten nech werden Sie die Nachrichten von
Personen lesen kdnnen, welche noch Ihren alten Schliissel verwenden.

Weitere Informationen

(@ Neuen OpenPGP-Schliissel erzeugen

~ | Bestehenden OpenPGP-Schliissel importieren

Abbrechen Weiter

(b) Hier kannst du die Schliisselgréfle auf 4096 stellen und ,,Schliissel
cken. Im néchsten Fenster musst du noch ein Mal ,,Bestétigen“.
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OpenPGP: fir crypt:

OpenPGP-Schliissel erzeugen

Identitat Alice <crypto-ali

Ablaufdatum

Legen Sie das Ablaufdatum Ihres neu erzeugten Schlissels fest. Sie konnen das Datum
spater weiter in die Zukunft verschieben, falls notig.

@ Schliissel lauft ab in ‘ 3 E" Jahren

() Schlissel lauft nicht ab

Erweiterte Einstellungen
Erweiterte Einstellungen fiir Ihren OpenPGP-Schliissel festlegen

Schlisseltyp: RSA v

SchliisselgroBe: 4096 v

Zuriick Abbrechen w
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3.2 Einstellungen dndern

Jetzt solltest du im unteren Bereich noch ein paar Einstellungen anpassen. Empfehlenswert sind diese Einstellungen:

e Verschliisselung standardmifig verlangen“ - Thunderbird wird automatisch versuchen, jede E-Mail, die du schreibst, zu verschliisseln.

e  Figene digitale Unterschrift standardméfig hinzufiigen“, damit andere iiberpriifen kénnen, dass eine Nachricht wirklich von dir stammt.

Abbildung 7: Diese Einstellungen solltest du auswéhlen.
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‘Ohne Ende-zu-Ende-Verschliisselung ist der Inhalt Ihrer Nachrichten fiir Ihren E-Mail-Anbieter leicht
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Verschliisselung standardméagig nicht aktivieren
@ Verschlisselung standardmaBig verlangen
Falls Sie Verschlisselung verwenden, bendtigen Sie zum Senden einer Nachricht fir jeden Empfanger dessen
&ffentlichen Schiissel oder das Zertifikat.
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4 Master-Passwort anlegen

Wenn du schon ein Master-Passwort hast, kannst du diesen Abschnitt iiberspringen.

Deine PGP-Schliissel sind in Thunderbird 78 nicht mehr durch ein Passwort geschiitzt! Jede Person, die Zugriff auf deinen Computer hat, kann also deine E-Mails entschliisseln,
ohne ein Passwort eingeben zu miissen. Das kannst du éndern, indem du ein Master-Passwort anlegst. Dieses Passwort sichert auch die Login-Daten fiir deine E-Mail-Postficher. Es
schiitzt allerdings nicht unverschliisselte E-Mails, diese kann man auch ohne Passwort weiterhin lesen.

(b) ... und wihle anschlieflend links ,,Datenschutz & Sicherheit* aus. Setze einen Haken

. . . . «
(a) Klicke im Menii auf ,,Einstellungen®... bei ,, Master-Passwort verwenden
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(a) Denk dir ein sicheres Passwort aus und bestitige mit ,,OK*.

s} - Mozilla T + - @

& Posteingang $¢ Einstellungen x

Master-Passwort dndern

Das Master-Passuort wird venvendet, um Ihre sensiblen Daten (2. 8. Passworter) (b) Das Master-Passwort wurde gespeichert. Du musst es ab sofort beim Offnen von
zu schitzen. Wenn Sie ein Master-Passwort festlegen, werden Sie einmal pro . . .
sitzung danach gefragt, sobald Thunderbird auf die geschiitzten Daten zugreifen Thunderblrd em Mal elngeben-
muss.
Aktuelles Passwort: (nicht festgelegt) ® Das Andern des Passworts war erfolgre =« @
Neues Passwort: R
1 Master-Passwort erfolgreich gedndert.
Neues Passwort (nochmals): -
Passwort-Qualitatsmessung oK
Bitte stellen Sie sicher, dass Sie das Mast: t nicht E

Falls Sie das Master-Passwort vergessen sollten, gibt es keine

Maglichkeit, an die Daten zu die davon i werden.

Abbrechen

11



5 Einen o6ffentlichen Schliissel importieren

Fiir Enigmail-Umsteiger*innen dandert sich hier nichits.

Wenn du einer Person eine verschliisselte E-Mail schreiben moéchtest, dann bendtigst du den offentlichen Schliissel dieser Person. Bitte die Person, dir ihren 6ffentlichen

Schliissel per E-Mail zu schicken. In unserem Beispiel heifit die Person Bob.

Abbildung 10: Der 6ffentliche Schliissel ist der E-Mail als Anhang angehéngt.

(a) Klicke mit der rechten Maustaste auf den Anhang und wiihle ,,OpenPGP-Schliissel importieren®.
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(= Posteingang

[E] Entwiirfe

<0 Gesendet

] Papierkorb
~ [ Local Folders

W Papierkorb

Postausgang

o 0 Betreff
[0} Mein Key
Posteo payment instructions
Welcome to Posteo

von Bob <crypto-bob@posteo.net> ¢y
Betreff Mein Key
An Michdy

In Anhang &

Offnen

Speichern...
Abtrennen...

Loschen

Link-Adresse kopieren

Beinhaltenden Ordner &ffnen

0OpenPGP-Schlii

Entschili und speichem als

Unterschrift verifizieren

> @J 1 Anhang: (eSO EN (TR FIEFFIEEE 3.1 KB

() Anhang

oo Beteiligte
Bob
Posteo Support
Posteo Support

© Antworten || ~ Weiterleiten

- - O
ese Nachrichten durchsuchen <Strg+Umschalt+K
¢ Datum ~ B
2:12PM

11:54 AM

11:54 AM
& Archivieren | @ Junk || W Léschen | Mehr ~
2:12 PM
OpenPGP {3

[ Speichern \v

Ungelesen: 0 Gesamt: 3
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(b) Bestitige mit ,,OK*“.
Der Schliissel aus der E-Mail von Bob wird jetzt importiert.
(s ] I -]

/\ Soll der folgende Schilissel importiert werden? Bob <crypto-bob@posteo.net>

\V/ (041F4BC25807F822)

Abbrechen oK Q
(¢) Klicke auf  ,Details anzeigen und
Schliisselakzeptanz  verwalten*. Uberpriife den

Schliissel, wie im Abschnitt Schliissel {iberpriifen &
akzeptieren beschrieben.

[} Schlissel erfolgreich importiert EI - ]

Bob <crypto-bob@posteo.net>

Bit Erstelltam

4096 11/08/2020

Fingerabdruck

9171 E502 3A75 7CEA 5359

31CA 041F 4BC2 5807 F822

Details anzeigen und Schliisselakzeptanz verwalten

0K



6 Schliissel iiberpriifen & akzeptieren

Achtung: Neu bei Thunderbird 78!

Signal-Nachricht oder ein personliches Treffen, aber nicht E-Mail.

verschliisselt schreiben kannst! Bobs E-Mails werden dann zukiinftig als unsicher markiert.

6.1 Neue Schliissel beim Importieren akzeptieren

Du kannst einen neuen Schliissel direkt nach dem Importieren iiberpriifen und akzeptieren.

(a)

Klicke auf ,Details anzeigen und

Schliisselakzeptanz verwalten “.

s ]

Schlissel erfolgreich importiert EE < ]

Bob <crypto-bob@posteo.net>
Bit Erstellt am

4096 11/08/2020
Fingerabdruck

9171 E502 3A75 T7CEA 5359
31CA 041F 4BC2 5807 F822

Details anzeigen und Schliisselakzeptanz verwalten

OK

(b) Uberpriife den Fingerabdruck und wihle die entspre-
chende Option aus. Bestédtige mit ,,OK*.

(s} Schlisseleigenschaften

Vorgeblicher Schliisselbesitzer Bob <crypto-bob@posteo.net>

Typ dffentlicher Schiissel

Fingerabdruck
Erzeugt am 11/08/2020

Lauft ab am 11/08/2023

Ihre Akzeptanz Zertifizierungen Struktur

Akzeptieren Sie diesen Schlissel fir das Verifizieren von digitalen Unterschriften und das Verschlsseln von
Nachrichten?

Akzeptieren Sie nur vertrauenswiirdige Schliissel. Verwenden Sie einen anderen Kommunikationskanal als E-Mail,
um den Fingerabdruck des Schliissels Ihres Kontakts zu verifizieren.

Nein, diesen Schliissel zuriickweisen.
Nicht jetzt, vielleicht spater
Ja. aber ich habe nicht dberpriift, dass es sich um den korrekten Schliissel handelt.

@ |a, ich selbst habe iiberpriift, dass der Schlissel Gber den korrekten Fingerabdruck verfiigt.

OKR‘
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Abbildung 11: Bevor du einen Schliissel nutzen kannst, musst du ihn akzeptieren.

[ ] Schlusseleigenschaften

Vorgeblicher Schliisselbesitzer Bob <crypto-bob@posteo.net>

Typ offentlicher Schiissel

9171 E502 3A75 7CEA 5359 31CA 041F 4BC2 5807 F822
11/08/2020

11/08/2023

Fingerabdruck
Erzeugt am

Léuft ab am

Ihre Akzeptanz Zertifizierungen Struktur

Akzeptieren Sie diesen Schliissel fir das Verifizieren von digitalen Unterschriften und das Verschlisseln von
Nachrichten?

Akzeptieren Sie nur vertrauenswiirdige Schliissel. Verwenden Sie einen anderen Kommunikationskanal als E-Mail,
um den Fingerabdruck des Schliissels Ihres Kontakts zu verifizieren.
Nein, diesen Schlissel zuriickweisen.
Nicht jetzt, vielleicht spater
@ Ja, aber ich habe nicht Uberpriift, dass es sich um den korrekten Schliissel handelt.

Ja, ich selbst habe tiberprift, dass der Schlssel tber den korrekten Fingerabdruck verflgt.

OK

Bevor du einen Schliissel nutzen kannst, musst du ihn einmalig akzeptieren. Das gilt fiir neue Schliissel, nach dem Update auf Thunderbird 78 musst du aber einmalig
auch alle gespeicherten Schliissel akzeptieren! Das ist eingefithrt worden, damit du jeden Schliissel iiberpriifst, bevor du ihn verwendest. Mache dir dazu folgendes klar: Wenn
eine Person, z.B. Bob, dir ihren 6ffentlichen Schliissel per E-Mail schickt, kannst nicht ausschliefen, dass jemand diese E-Mail abgefangen und Bobs Schliissel ersetzt hat. Damit du
iiberpriifen kannst, ob ein Schliissel auch der richtige Schliissel ist, hat jeder Schliissel einen sogenannten , Fingerabdruck“. Das ist eine lange Zeichenkette. Vergleiche mit Bob, ob
der Fingerabdruck, der dir angezeigt wird, auch wirklich der Fingerabdruck von seinem Schliissel ist! Verwende fiir diesen Vergleich einen anderen Kommunikationskanal, z.B. eine

Du kannst den Schliissel von Bob auch verwenden, ohne seinen Fingerabdruck zu iiberpriifen. Aber auch dann musst du Bob Schliissel einmalig akzeptieren, bevor du Bob

(¢) Du kannst den Schliissel auch akzeptieren, ohne den Fingerab-
druck abzugleichen:
Wihle die entsprechende Option aus. Bestitige mit ,,OK*.

o



6.2 Gespeicherte PGP-Schliissel akzeptieren

Als Enigmail-Umsteiger*in musst du einmalig alle gespeicherten Schliissel akzeptieren!

Wenn du einen gespeicherten Schliissel iiberpriifen und akzeptieren mochtest, kannst du dazu das Fenster ,,OpenPGP-Schliissel verwalten“ benutzen, das du vielleicht schon von
Enigmail kennst.

Abbildung 12: Das Fenster ,,OpenPGP-Schliissel verwalten* findet sich im Extras-Menii.

. “ .
. o « .
(a) Im Menii ,,Extras“ auswihlen... (b) ..und anschlielend ,,OpenP GP-Schliissel verwalten* anklicken.
2} (RS o (2= WA T -0 () Posteingang - Mozilla Thunderbird - - 0
CAAbrufen v # Verfassen {&] Adressbuch ‘ © Schlagwérter ~ | ¥ Schnellfilter = QAbrufen v # Verfassen & Adressbuch ‘ ® Schlagwérter v | % Schnellfilter =
v@ ErthD-f’L--“StED-“Et & | [ Ungelesen Yy Gekennzeichnet f&]ontakt sSchlagwdrter [J Anhang © Diese Nachrit 4+ Neu > v (2 crypto-al...osteo.net | [ Ungelesen yGekennzeichnet [EKontakt Syschiagwérter () Anhang schril < Extras
£ Posteingang f il I Anhange (B Posteingang .
[ Entwiirfe vk [ Betre o Beteiligte v & @ Betreff e Beteiligte
4 @  Mein Ke > Bob ] [E Entwirfe e - {2) Adressbuch Strg+Umschalt+B I
Gesendet . : : Bearbeiten > u HhE: " )
1 Popierkord Postea payment instructions Posteo Support < Gesendet Posteo payment instructions Posteo SuppOrt .
aplerkor Welcome to Posteo Posteo Support Such N @ Papierkorb Welcome to Posteo Postee Support v filier
v [ Local Folders Q suchen « B Local Folders Filter auf Ordner anwenden
@ Papierkorb & Drucken v T Papierkorb Filter auf Nachricht anwenden
Postausgang B Speichern als > Postausgang
@ Papierkorb leeren Junk-Filter auf Ordner anwenden
Junk in diesem Ordner |6schen
& Add-ons
[D Konten-Einstellungen Gespeicherte Dateien Strg+)
¥ Einstellungen Importieren...
L Anpassen > OpenPGP-Schliissel verwalten k
Entwickler-Werkzeuge Y
Datei >
Neueste Chro...  Strg+Umschalt+Entf
Ansicht >
Navigation > [ Aktivititen
Nachricht > Enigmail-Einstellungen migrieren
Extras >
; k
@ Hilfe >
& Beenden
L) L i Gesamiid) [ [ 0 Gesamt: 3
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Hier werden dir alle gespeicherten Keys angezeigt: Alle deine Schliissel (in fett) und alle 6ffentlichen Keys von anderen Personen. Mit einem Doppelklick kannst du dir den
Fingerabdruck eines Schliissels anzeigen lassen und den Schliissel akzeptieren.

Abbildung 13: Uber das Fenster ,,OpenPGP-Schliissel verwalten® kannst du gespeicherte Schliissel anzeigen und akzeptieren.

- " . . . c¢) Du kannst den Schliissel auch akzeptieren, ohne den
.. (b) Uberpriife den Fingerabdruck und wihle die %) erabdruck abzueleichen. Wihle dis entsr;rechende
i i i i . veps . mnger. ru zugleichen.
(a) Offne den Schliissel mit einem Doppelklick. entsprechende Option aus. Bestitige mit ,,0K . & g ¢ : g
Option aus. Bestétige mit ,,OK*.
(s ] OpenPGP-Schliissel verwalten R <] - T ———— P
Cofd) EiiEin  NEEE  SESERE EeEEE Vorgeblicher schiisselbesitzer Bob <crypto-bob@postea.net D Schlisselelgenschatien
Nack lisseln sucher Typ offentlicher Schliissel
Name

Vorgeblicher Schliisselbesitzer Bob <crypto-bob@posteo.net>
: : Fingerabdruck 9171 E502 3A75 7CEA 5359 31CA 041F 4BC2 5807 F822) e LS TS
~ Schiiissel-ID Lauft ab =3 Erzeugt am 11/08/2020 Fingerabdruck 9171 E502 3A75 7CEA 5359 31CA 041F 4BC2 5807 F822
Alice <crypto-alice@posteo.net> 93B802CDEB... 11/08/2023 —— VEETE Erzeugt am 11/08/2020
Bob <crypto-bob@posteo.net> 041F4BC25807... 11/08/2023 auft ab am R
Lauft ab am 11/08/2023
Ihre Akzeptanz Zertifizierungen Struktur
——— Ihre Akzeptanz Zertifizierungen Struktur
Akzeptieren Sie diesen Schliissel fiir das Verifizieren von digitalen Unterschriften und das Verschliisseln von
Nachrichten? Akzeptieren Sie diesen Schllissel fir das Verifizieren von digitalen Unterschriften und das Verschlisseln von
) . o . o o ‘ Nachrichten?
Akzeptieren Sie nur vertrauenswirdige Schlissel. Verwenden Sie einen anderen Kommunikationskanal als E-Mail,
um den Fingerabdruck des Schliissels Ihres Kontakts zu verifizieren. Akzeptieren Sie nur vertrauenswiirdige Schliissel. Verwenden Sie einen anderen Kommunikationskanal als E-Mail,
Nein, diesen Schliissel zuriickweisen.

um den Fingerabdruck des Schliissels lhres Kontakts zu verifizieren.
Nicht jetzt, vielleicht spater

Nein, diesen Schilissel zurlickweisen.
Ja. aber ich habe nicht Gberpriift, dass es sich um den korrekten Schliissel handelt. Hichijeiziiviellsichizspben
@ Ja, ich selbst habe iiberpriift, dass der Schiiissel Giber den korrekten Fingerabdruck verfligt.

@ Ja, aber ich habe nicht (berpriift, dass es sich um den korrekten Schliissel handelt.

Ja, ich selbst habe Uberpriift, dass der Schlilssel liber den korrekten Fingerabdruck verfiigt.

oK
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7 Eine verschliisselte E-Mail schreiben

Fiir Enigmail-Umsteiger*innen gibt es kleine Neuerungen:

e Thunderbird kann nicht anhand der E-Mail-Adresse automatisch entscheiden, ob die E-Mail verschliisselt werden soll oder nicht. Die Verschliisselung ist standardméflig ein-
oder ausgeschaltet (siehe Einstellungen dndern) und kann fiir jede E-Mail manuell (de-)aktiviert werden.

e Thunderbird verschliisselt immer auch den Nachrichten-Betreff.

Jetzt kannst du endlich eine verschliisselte Nachricht an Bob schreiben! Vergiss nicht, deinen 6ffentlichen Schliissel anzuhédngen, damit Bob dir auch verschliisselt anworten kann.

Abbildung 14: Verfasse eine Nachricht und klicke dann auf den kleinen Pfeil neben dem Feld ,,Sicherheit .
Hier kannst du die Verschliisselung und die digitale Unterschrift (de-)aktivieren und deinen offentlichen Schliissel anhéingen.
Dass Verschliisselung und digitale Unterschrift aktiviert sind, kannst du auch anhand der Schloss- und Siegel-Symbole in der Leiste unten rechts erkennen.

s ] Verfassen: Re: Mein Key - Thunderbird - O

Datei Bearbeiten Ansicht Optionen Extras Hilfe

4 Senden | Ao Rechtschr. |~ | & Sicherheit E [ Speichern |~ U Anhang ~
Verschllisselungs-Technologie »

Von Alice <cry| : - t v Kopie (CC) Blindkopie (BCC)  »
Nicht verschlilsseln
An | crypto-bel @ Nur mit Verschlilsselung senden
Betreff  Re: Mein K Nachricht unterschreiben
. . i Meinen offentlichen Schlissel anhangen
Diese Mail wird verschlisselt.
Mein Schliissel ist im Anhang. Sicherheitsinformationen anzeigen

Am 11/8/20 um 2:12 PY schrieb Bob:
= Im Anhang :)

OpenPGP £ @& Deutsch (Deutschland)

Abbildung 15: Wenn du beim Senden der Nachricht diese Fehlermeldung bekommst, dann hast du entweder keinen Schliissel von Bob (siehe Abschnitt Einen 6ffentlichen Schliissel
importieren) oder du hast Bobs Schliissel noch nicht akzeptiert (sieche Abschnitt Schliissel iiberpriifen & akzeptieren). Vielleicht kann Bob noch gar keine verschliisselten E-Mails
empfangen, dann zeige ihm doch, wie das geht! Du kannst natiirlich auch die Verschliisselung fiir diese Nachricht deaktivieren.

s CI ~ ]

. Die Nachricht kann nicht mit Ende-zu-Ende-Verschliisselung gesendet werden, weil es
@ ! 3 Probleme mit den Schliisseln folgender Empfanger gibt: crypto-bob@posteo.net

SchlieBen
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8 Eine Nachricht entschliisseln

Fiir Enigmail-Umsteiger*innen dndert sich nur die Art der Darstellung.

Wenn du eine verschliisselte E-Mail 6ffnest, wird diese automatisch entschliisselt. Ob die Nachricht verschliisselt ist und/oder eine digitale Unterschrift enthélt, kannst du mit

einem Klick auf ,,OpenPGP* oben rechts feststellen:

(a) Diese Nachricht ist verschliisselt (achte auf das Schloss-
Symbol) und wurde von Bob digital unterschrieben (Siegel-
Symbol).

n Re: Mein Key - Posteingang - Mozilla Thunderbird - o

= Posteingang [ Re: Mein Key - Postein X

CAabrufen |~ # verfassen {&] Adressbuch | © schlagwdrter ~

4 Antworten | ~ Weiterleiten | & Archivieren | @ Junk | T L8schen | Mehr v
von Bob <crypto-bob@posteo.net>#

Betreff Re: Mein Key 3:24 PM
An Michdy OpenPGP & &
S
Danke!

Nachrichten-Sicherheit - OpenPGP
On 11/8/20 3:28 Pl o Gyte digitale Unterschrift

Diese "'i‘ljt "’j"d_ Diese Nachricht enthalt eine gultige digitale Unterschrift mit einem
Mein sehliissel 1 yerifizierten Schlissel.
Am 11/8/20 um 2: .
. Schliissel-ID der
Im Anhang @ digitalen
Unterschrift:
0x041F4BC25807F822

Schliissel der digitalen Unterschrift anzeigen

# Nachricht ist verschliisselt

Diese Nachricht wurde verschlUsselt, bevor sie an Sie gesendet wurde.
Die Verschlilsselung macht es sehr schwierig fiir andere Personen, Ihre
Informationen wahrend der Ubertragung {iber das Netzwerk / Internet
anzusehen.

Ihre Schliissel-ID fiir Entschliisselung: 0x93B802CDEB6EBC21
{Unterschliissel-ID: 0x339CDB668B21AE99)

Ihren Schiiissel fir Entschliisselung anzeigen

Die Nachricht wurde an die Besitzer der folgenden
Schlissel verschlisselt gesendet:

Bob <crypto-bob@posteo.net=>
0x041F4BC25807F822 (OXEL39ABAEEB65957C)

> [ 1 Anhang: OpenPGP_0x041F4BC25807F822.asc 3.1 KB [ Speichem |v
@)

(b) Diese Nachricht ist zwar verschliisselt und unter-
schrieben, du hast Bobs Fingerabdruck aber noch nicht

iiberpriift!

n Re: Mein Key - Posteingang - Mozilla Thunderbird - o

= Posteingang B Re: Mein Key - Postein X

CAAabrufen ~ # verfassen {&] Adressbuch | © schlagwdrter ~

4 Antworten | ~ Weiterleiten | & Archivieren | @ Junk | [ L8schen | Mehr v
von Bob <crypto-bob@posteo.net>#

Betreff Re: Mein Key 3:24 PM
An Michdy openp%p & e
Danke! )

Nachrichten-Sicherheit - OpenPGP
On 11/8/20 3:28 Pl & Gyte digitale Unterschrift

Diese Hi‘l} "’i"d_ Diese Nachricht enthalt eine gultige digitale Unterschrift mit einem
flein schtiissel 1 pereits von Ihnen akzeptierten $chlusse\. Bislang haben Sie aber nicht
Anm 11/8/20 up 2: Verifiziert, dass der Schliissel wirklich dem Sender gehart.

In Anhang @ Schliissel-ID der
digitalen
unterschrift:
0x041F4BC25807F822

Schliissel der digitalen Unterschrift anzeigen

# Nachricht ist verschliisselt

Diese Nachricht wurde verschliisselt, bevor sie an Sie gesendet wurde.
Die Verschliisselung macht es sehr schwierig flir andere Personen, Ihre
Informationen wahrend der Ubertragung Uber das Netzwerk / Internet
anzusehen.

Ihre Schlissel-1D fiir Entschlisselung: 0x93B802CDEB6EBC21
{Unterschliissel-ID: 0x339CDB668B21AES9)

Ihren Schlissel fir Entschlisselung anzeigen

Die Nachricht wurde an die Besitzer der folgenden
Schlissel verschliisselt gesendet:

Bob <crypto-bob@posteo.net>
0x041F4BC25807F822 (0XE139ABAEEB65957C)

> [ 1 Anhang: OpenPGP_0x041F4BC25807F822.asc 3.1 KB [0 Speichem |v
(]
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(c) Diese Nachricht ist unverschliisselt, aber von Bob un-
terschrieben.

(s ] Mein Key - gang - Mozilla T| -

B3 Posteingang [ Re: Mein Key - Postein X | ( Mein Key - Posteingan X

CPAbrufen v # Verfassen &) Adressbuch | © Schlagworter v

© Antworten || - Weiterleiten || & Archivieren | @ Junk | [ Léschen | Mehr v
von Bob <crypto-bob@posteo.net> g
Betreff Mein Key 2:12 PM
An Michdy OpenPG; o
Im Anhang &
n Anhang & Nachrichten-Sicherheit - OpenPGP
£ Gute digitale Unterschrift
Diese Nachricht enthalt eine giiltige digitale Unterschrift mit einem
verifizierten Schliissel.

Schliissel-ID der
digitalen
Unterschrift:
0x041F4BC25807F822

Schlissel der digitalen Unterschrift anzeigen

Nachricht ist nicht verschlisselt

Diese Nachricht wurde vor dem Senden nicht verschlisselt.
Informationen, die ohne Verschlisselung iiber das Netzwerk / Internet
gesendet werden, kénnen von anderen Personen eingesehen werden,
wahrend sie Uibertragen werden.

> [ 1 Anhang: OpenPGP_0x041F4BC25807F822.asc 3.1 KB [0 Speichemn \v
)
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